Farzadzeniec Nr 5202007
Burmistrza Miasta i Gminy Piotrkdw Kujawski
7 dnia & listopada 2007 v,

w sprawie wprowadzenia ,Pelityki bezpicerefistwa prectwarzania danych osohowyeh”
i LInstrukeji zarzadzania systemem informatycenym do przetwarzania danych osobowyeh”
w Urzedzie Miasta i Gminy w Piotrkowie Kujawskim,

Ma podstawic § 3 ust 3 1 § 5 rozporzadzenia Ministra Spraw Wewnetrznyeh 1 Administracji = dnin
20 kwietnia 2004 roku w sprawie dokumentacii preetwarzania danych osobowych oraz warnkdw
technicznych i orpanizacyinych, jakim powinny odpowindaé urzqdzenia 1 systemy informatyczne
shuizgee do przetwarzania danyeh osobowyeh (Dz. T Nr 100, poz. 1024 zarzndza sig, co nastepuge;

g1
Wprowadza sie ,Politvke bezpieczenstwa preetwarzania danych osobowyeh w Urzedziec Miastn

i Cminy w Piotrkowie Kujawskim®, zwangy dalej polityka bezpieczenstwa, Tresé polityki
bezpieczenstwa zawiern zatacznik Nr | do zarzadzenia.

52

Wprawadza si¢ JInstrukeje zarzadzania systemem informatycznym sluzgcym do preetwarzania
danych osobowych w Urredzie Miasta | Gminy w Piotrkowie Kujawskim™, wanej dalej instrukcja.
Tre&d instrukeji zawiera zataeznik Nr 2 do zarzadzenia,

53

Politvka berpieczenstwa, o kidrej mowa w § | oraz instrukejn, o kore) mowa w § 2 maja
zastosowanie na wszystkich stanowiskach pracy, na ktorych praetwarzane s dane nsobowe.

44

7 tredcia politvki bezpieczenstwa oraz instrukeja kierownicy referatow zapoznaja pracewnikin
zatrudnionyeh prav preetwarzaniu danych osobowych,

535

Traci moe Zarzadzenic Burmistrza Miasta i Gminy Piotrkéw Kujawski Nr 499 7 dnia 28 wrzednia
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Fatacemk Nr |
do zaregdzenia W 5272007
Burmistrra Miasta | Gminy Piotrkdw Kujawski
z dnia & listopada 2007 r.
POLITYKA BEZPIECZENSTWA FRZETWARTZANIA DANYCH OS0BOWYCH

W URZEDZIE MIASTA I GMINY W PIOTRKOWIE KUJAWSKIM

gl

1. Polityka bezpicczeistwa okredla:

1. Wykaz budvnkdw i pomieszezen \worzacyeh obszar, w kidrym preetwarzane sq dane
osobowe;

2). Wykaz zhiorow danych osohowyeh wraz ze wskazaniem programow zastosowanych
do preetwarzania tych danyeh;

3). Opis struktury zbioréw danveh wskazujgeyeh zawartodé poszeregolnych peil
informacyjnych i powigzania miedzy nimi;

4). Sposch przeplywu danyeh miedzy poszezegdlnymi systemami;

5} Sredki technicane 1 organizacyjne niezbedne dla zapewnienia poufnodes i rozliczalnodel
preetwarzanych danych,

§2

2. Dolityka bezpieczefstwa  detyczy  zabezpieczenia  danych  osobowych
preetwarzanych w Urzedzie Miasta i Gminy w Plotrkowie Kujawskim w formie

tradyeyinej 1. reeznie @ w formie elekironicanej.

llekrad w politvee berpieczenstwa jest mowa o

. danveh osobowwch - rozumie sig preer 1o wazelkie informacje detycrace
zidentyfikowanych lub mozliwej do zidentyfikowania osoby fizvezne];

2. zbiorze danych - rozumie sig preez to kazdy posiadajacy atrukturg zestaw

danych o charakterze osabowym, dostgpny wediug okreslenych krvteridw,

bl

preetwarzanin danyeh - rozumie  sig preez o jakickolwiek  operacje
wiykonywane na danych osobowych, takie jak zhieranie, ulrwalanie, precchowywanie,
apracowvwanie, zmienianie, udostgpnianie i usuwanic, a zwlnszeza te , kidre wykonuje

sie w aystemach informatyernych;



4. wykazie zhiordw danych nsobowych - rozumie sig prze 1o wykaz zamgjestrowanych oraz
podlegajgeyeh rejestracji zhioru danych osobowych;

5, systemie informatycenym - rozumie sie przcz o zespdl wapdlpracujacych  ze
sabg  urzadzen, programow, procedur  przetwarzania informacii 1 narzedzi
programowych zastosowanych w celu preetwarzania danych;

6. poufnoéei danyeh - rozumic si¢ preez to whadciwodt Fapevmiajged, e dane nie s1 udoslgpnians
nieupowmioman podmiotom;

7. intepralnodei danveh - rozumic sig preez to whsciwodd zapewniaiaes, dane nie zoslaly amienione
Il niszeone w sposob nisauloreoeany,

% rozlicminode - rozumie sie przez to whsciwodt sapewniajacs, ke dzialania pedmiotu moeg byt
pezvpisane tylko podmiotoed;

9. administratorze bezpieczenstwa informacji - rozumie sig preez o pelnomoenika ds,
achrony informacii niejawnych;

10, administratorze systemu - rozumic sig przez to osohy upowaznione  przez
administratora danyeh oschowych do administrowania i zarzgdzania syslemern

informatyesnym na terenie Urzedu Miasta § Gminy w Piotrkowie Kujawskim,
4

1, Chbszar, w kidrym przetwarzane sg dane osobowe stanowin pomieszezenia budynku Urzedu
Miasta 1 Gminy w Piotrkowie Kujawskim, ul. Kescielnn 1 (parter i pretra),

2, Thane paohowe preetwarzane w sposdb tradyeyjny praetwarzane sj w abszarach budynku,
o ktdrym mowa w ustepie 1,

1, Szezegitowy wykaz pomieszezen, w ktdrych przctwarzane sq dane osobowe prowadzi
administrator  bezpicczenstwa  informacji = uwzplednienicm wydziatow, ksiggowode
i nddziatu administracyjnego oraz prayznanych uprawniei do korzystania 7 [Frogromow,
4. W zakresic, o ktérym mowa w usl, 4 admimstrator sysiemu wepdlpracuje
2 administratorem bezpieczenstwa informacii,

5. W preypadku zmian oraz dokonvwania aktualizacji obszaru, nalezy bezwzglednie

zawiadomié o tym administratora bezpiecrenstwa,



g5

1. Pracownicy preetwarzajacy dane osabowe zobowigzani sa do  prawidtowego ich
zabezpieczenia na swoich stanowiskach pracy.

2. Klueze do pomieszeren shuzbowych znajdujiy sie w budynku Urzedu.

3. Kierownicy referattow  (samodzielne stanowiska  pracy)  sprawujy  kentrolg nad
prawidlowsm zabezpieczenicm romieszeren, w kiorych przetwarzane s dane osobowe
w podlegtych referatach,

4. Wszelkie nieprawidlowoéel w zakresie, o Kidrym meowa w ust. 3 nalery niezwlocznic
zolpszad do  Referatu Organizacyjnego | Spraw Obywatelskich  oray  administralora

berpicczenstwa informacil.

. Wykaz zhiorow danych  wraz  7e wskazaniem programéw  zastosowanych  do
preetwarzanin  danych osobowych  w  zhiorach, prowadzonych  w Urzedzie Minsta
i Gminy w Piotrkowie Kujowskim, snajdujn sig w rejestrze zhior danveh, slanowigcym
ralacenik A do Polilyki bezpicceeistwva,

2. Kierownicy referatény niezwlocznie zglaszajy administratorow bezpiecrefistwa informac)
wszelkie zmiany w zhiorach danych osobowych craz zhiory danveh asohowyeh, kidre

podllepaja zotoszeniu Generalnemu Inspektorowi Cchrony Danych Osobowsvch,

§7

I. Opis strukiury zhiordw wskazujpeych zawartodé poszezegdlnych mil informacyjnyeh
i powiazan migdzy nimi dokonuje administrator bezpicczefistaa informacii.
2, Opis, o ktorym mowa w ust, 1, w odnicsieniu do zhioru danych przetwarzanych

w systemach informatycznych dokonuje administrator systemu,

| Srodkami fechnicznymi i organizacyjnymi miezbednymi dla zapewnienia poufnoged,
intepralnodei i rozliczalnodel preetwarzanych danych osohowyeh w systemie informatycznym

Urzedu Miasta | Gminy w Piotrkowie Kujawskim sa:



- system nadawania uprawnien, 1. system kont uzyvtkownikdw i hasel,

- zastosownnie zapory ogniowe] - firewall oraz jej biezacy monitoring,

- zastosowanie ochrony antywirusowe; i antvszpiegowskie],
7. Srodki techniczne i organizacyjne, o kidrych mowa w ustepie 1, szezegdlown okredla
sarzadsenie ,, w sprawic instruke zarzadzania systemem informatyeznym shuzacym do
preetwarzania  danych osobowych w Urzedzie Miasta i Ciminy w Piotrkowic

Koujawskim™,

549

| Pretwarzanie danych osobowych w  zbiorach prowadzonyeh  w - systemach
informatycznyeh  jest  dopuszezalne wylgeznie przez osoby  posindajace upawarniznia
wydane preez Burmistrza Minsta i Gminy Piotrkéw Kujawski.

2. Osoby preetearzajpce  dane osobowe w sposéh  iradvoyiny przetwarzajg je na
podstawie uprawnien wynikajacych 2 indywidualnych zakresow ezynnasct.

1, Kierownicy referatéw prowadzq ewidencje osab przetwarzajaeyeh dane osobawe w sposab
tradycyjny w zakresie deialania referaty ornz dokonujg wmian w zakresach caymnnsc

podleghyeh pracownikéw.

G110

Kierownicy releratiw zapewniajy praestrie panic polityki bezpieczefistwa w pracy relernatu.



Fatgeznik A
do Politvki bezpicczenstoa preetwarzania danych paohowich
w Urzedzie Minsta i Gminy w Pintrkowie FEujawskim,

Wykaz zbioriw danych wraz ze wskazaniem programaw zastosowanyeh

do przetwarzania danych osobowych w zbiorach, prowadzonych
w Urzegdzie Miasta i Gminy w Piotrkowie Kujawskim

PODATEI B 17 _ﬂ ST
KADRY i PLACE : Y |' o T'RZ
PLATNIK HER M \v Skonisceny
GEOBAZA (Ewidencja gruntdw i budynkow] "M

ELUTY (System Ewidencji Ludnaser)
SO0 (System Obshagi Obywatela)



Fatgezrnik Nr 2

do zarzgdzenia Me 322007

Burmistren Miasta 1 Gminy Piotrkdw Kujawski
z dnia 6 listopada 2007 ¢,

INSTRUKCJIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIASTA 1T GMINY W PIOTRKOWIE KUJAWSKIM

§1
[nstrukeja okredla;
1. Procedury  nadawania  uprawnien do preetwarzania  danveh 1 rejestrowanin tveh
uprawnien  w  svstemie  informatyeenym  orae wskazoanie  odpowicdzialnyeh  oxa e
CEYNNOSC,
2. Stosowane metody 1 frodki uwierzytelniania oraz  procedury zwigzane = ich

garzgdzeniem i wrytkowaniem.

3 Procedury  rovpoczecia,  zowicsrenia 10 zakonczenia  pracy precenaczone  dla
uzytkownikdw system,
4. Procedury  tworzenia  kopil  zapasowwych  zhiordw  danych  oraz  programdw
i marzgda shiegeyeh do ich preetwarzania,
5. Spostb i miejsce oraz okres preechowvwania;

a} elektronivenyeh nodnikew informacii =awierajgeveh dane oschowe,

b kopil zapasowarch okredlonych w pkt 4.
f, Sposih Zabezpieczenia syatlemu inlarmatyveenega preed deintaniem
oprogramawania,  ktérego  celem jest uzyskanie  nicuprawnionego  dostepu do
systemu informatyeznego,
T Sposoh odnotowania informacii o udostepnionych danych osobowych.
5 Zasady  wykonwvwania  preegladdw konserwacii o svslemn orpz nodnikow
informacii shezacveh do preetwarzania dinyeh,

o, Aasady uzytkownania sieci komputerowej,



Nekeod winstrukeji jest mowa o

1. Zhiotze danych osobowweh - rozumie sig preez to kazdy posiadajgey  strukturg
zestaw danveh o charakeerze osobowym, dostgpnych wedbug okreélonyeh kryteriow.

2. Systemie informatycznym - rozumie  sie  preez to zespdl wapilprocujgeyeh s
sobg  urzadzen,  programow,  procedur  przetwarzania informaci i narzgdzi
programowych zastosowanyeh w celu preetwarzania dan veh,

1. Administratorze danveh osobowsch - rozumie sig praez to Burmistrza Miasta i Gminy
Piotrkaw Kujawski.

4. Administratarze systemu - rozumie sie przez fo esoby lub osoby upowaRFnions precz
administratora  danych  osobowych  do  administrowania i zarzadzania - systemem
informatyeznym w Urzedzie Miasta i Gminy w Piotrkowie Kujawskim,

5. Identyfikatorze uivtkownika - rozumie sig przez o ciag  znakow literowveh,
evfrowych  lub  innwch,  jednoznacznie  identylikujacy asehe  upowazniona  do
preetwarzania danych osobowych w systemie informatycznym.

6, Hafle - rmozumic sic pree to ciag enakdw  literowyeh, eyfrowych lub innych,
znany jedynie osebie uprawnionej do pracy w systemie informatycznym.

7. Urzedzie - rozumie sie prze to Urzad Miasta § Gminy w Piotrkowie Kujawskim,

8 Administratorze  dostepu  do Infernetu - rozumie  sie przez Lo osobyg
prevpotowujaea |0 widmzajaen  kencepeje  podiaczenia sieci  lokalnej  do Internetu,
administrajgeq serwerem 1 innymi urzadzeniami  wykorzystanymi  do  realizacji
dostepu da Internetu.

9, Administratorze  bezpieczenstwa informacji - rozumie  sig  przez 1o osobe  lub
asoby upowaznione i edpowiedrialne 2 preestrzeganie  uslawy o ochronie  danyeh
aanhoevch.

10, Publicenei sieei telekomunikacyinel - rozumic si¢ preez to sied telekomunikacyjna,

wykorzystywang gléwnie do Swiadezenia publicanie dostgpnych ushuy telekomunikacyinych,



1., Do abshigi systemu informatyeznego stuigeepe do preetwarzania danveh osohowych, mode
byé dopuszezona wylacznic osoba posindajaca upowaznienie wydane preez Burmistrea Miasta
i Gminy Piotrkéw Kujawski. Upowaznienie to zawiera nazwg zhioru danyeh oraz zakres
upravwenied wivtkownika do preetwarzania danyel osobowych.

2, Ewidencje upowaznien prowadzi administrator bezpieczetistwa informagii.

]
=

1. Upowa#nienie, o ktdrym mowa w § 3 pkt 1, stanowi podstawe do rejestracji wrytkownika
systemu informalycenepo,

2. Administrator  svstemu  rejestruje osebe W systemie na  woiosek  administratora
berpicezenstwa informacii,

3. Dostep do danvech osobowveh przetwarzanych w systemie informatveznym, moze mied
migjsce wylacznie po podaniu identylikatora viytkownika | wiasciwego hasta,

4. Dla  kazdepe wrvikownika  systemu  informatyesnepo, kiory  przetwarza dane
osobowe, administrator systemu ustala nieprzetwarzalny identyfikator i hasto,

5. ldentyfikator uzvtkownika, nie powinien by¥é zmieniany, a po  wyrejestrowaniu
uzytkownika z systemu informatyeznego, nie powinien byé praydzielany  inncj
osohie,

6. ldentyfikator oschy, ktdra utracita uprawnienia do  dostepu do  danveh  osohowych,
nalezy niezwlocznie  wyrejestrowaé  z  systemu  informatvcznego, unicwaznic  haslo
oraz podigt inne stosowne dzialania w  celu zapobierenia dalszemu  dostgpowi g
osoby  do  damweh, O utracie  uprawnien  administrater  bezpieczefistwa  nicewlocziie
informuje administrators system,

7 Administrator  swsternu preekazujpe ufythownikeowi ientv ikator hasto
preeprowadra  szkolenie  wiytkownika = zakresn pracy  w o systemic  inlormatyczinym
oraz bezpieczenstwa danveh w svstemie informatyeznym,

8. Administrator svstennu prowadzi ewidencjg uzytkownikiow mystemu

informatycznega, zatrudnionych prey preetwarzaniu danyeh osobowyeh w Urzedzie Miasta



i Griny w Piotrkowie Kujawskim, Ewidencja uzvthownikéw powinna zawierad:

- imig i nazwisko,
- atanowisko,

- komérkg organizacying

§5
1. Dane ocsohowe preetwarzane sgow siecl Urzedu Missta i Gminy za pomoces komputeriw
stagjonamych,
2, Haslo uiyvikownika powinno mieé najmniej 6 znakdéw i byé zmieniane, co najmniej raz na
miesige.
3. Haslo nie moze byé rapisane w  miejsen  dostepnym  dla osébh  nicupowarnionych,
Uzytkownik nie mofe udostgpniaé  idemiylfikatora, hasta | stanowiska reboczego
oaobom nieupowaEnionym.
4, Hpsle  uwryikewnika,  umorliwigjace  dostgp do systemu informatycznego
utTeymwame jest w tajemnicy rownied po uphowie jego waznodel,
5 Zapasowe hastn  uzplkownikéw  systemu  powinny  znajdewad s wo raberpieczone
kopereic w metalowej szafie,
6. Komputery, na ktorveh dane osobowe shirg  do  edyeji  danyeh  powinny  byé
zabezpieczane hastem skladajgeym sic 2 co najmnic] 6 znakdw i byvd zmieniana preynajmnie] co 12
miesicey.  Pracownicy  zalmidnieni  przy  ich  obshudze  dbajg o to,  aby  nie

byly one wirwane przez osoby nicupowainione,

]

L Uzytkownik wylacra spragt komputerowy  powiadamia  administratora systemu o braku
mozliwogel  zalopowania  sig na swoje  konto  oraz 0 podgjreenivg lizvemng
ingerencii  w  przetwarzane  dane  Iub  uivikowane  narzedzia programowe  lub
EPTAElOwe,

2. Po  potwierdzeniu  przez  administratora  svstemu  fizvernej  nicuprawnionej  ingerencji



w przetwarzane dane lub wiytkowane narzedzia programowe lub spragtowe wiytkownik:

1) niezwlocznie  powiadamia o  tvm  administratora  bezpiecrefstwa  informacji

lub upowazniong preer niego osobg, a w prevpadku ich niecbecnoscl - bezpodrednio

alministratora danyeh osobowyeh,

by sporzadza notake shizbown 2z opisem  sytuacji  wskezujges] na paruszenic

zahezpicczen systemu  informatycenege i preekazuje ja  administratorowi  bezpieczenstwa

informacyi,

¢) administrator  bezpieczefistwa  informacji po  zbadaniv  zdarzenia =z ust. |

preyeotowuje informacie o prayvezynach, przebicgu i wnioskach ze wdarrenia oraz preckazuie jq

adminisirrtorowi danyeh osobowyeh,

=
b |

Dane osobowe sy przelwarzane z uzyciem systemu informatycznego w godzinach pracy

Urzedu Miasta i Gminy w Piotrkowie Kujawskim. Poza lymi godeinami wylgeznie

w

wzasadnionyeh preypadkach, po usyskanin pisemngj epody administratora bezpicezensiwa

informacii, z zachowaniem warnkdw okreslonych w Regulaminie pracy Urzedu.

Lk

g8

Ekrany monitoréw stanewisk, na ktdeych prectwarzane sq dane osobowe powinny by
automatycznic  wylgezane  po uplywie  ustalonege  czasu nieakiywnode
vt kownika,

W pomicazezeniach, gdzie preebywaja osoby, ktdre nic posiadajg upowakniein o ktorych
mowa w § 3 ust. |, monitory stanowisk komputerowyeh powinny byé ustawione w taki
sposdh, aby uniemosliwit tvm osobom welgd w done,

Uzytkownik ma cbowiazek wvlopowania sig 2 systemu  prey  diuze]  nieabecnose
na  stanowisku  pracy  lub zakofezenin pracv.  Stanowiske  kompulerowe
z uruchomionym se¥stemem nic modc pozoslad bez kontroli pracujgcecgo na nim
pracownika,

Wydruki  zawierajgce  dane  osohowe  nalezy  preechowywal  w migjsen



uniemozliwiajacym ich odezylanie  przez osoby nieuprawnione,  Wydruki

nieprzydatne  nalezy  bezwzglednie  zniszezyé  w stopniu uniemozliwiajacym

ich odezyianie.

wim
=]

1. Przebywanie  osob  nicupowarnionyeh  do  dostgpu do danyeh  osobowych
w pomieszezeniach znajdujacyeh sie w obszarze, w ktdrych sa prretwarzane dane
psobowe,  Jest  depuszezalne  wvlko w  obeenoded osoby  zatrudnionej prey
preetwarzaniu lyeh danyeh,

2. Pomicszczenia, w  ktorvch przetwarzane sg dane  osabowe, powinny  byé  zamykane
na czas nicobecnedei w nich zatrudnionyeh osab w sposéb uniemozliviajacy dostgp do nich oséb

treecich.

§10

1. Kopie zapasowe zhierdw danych nalezy okresowo sprawdzac pod katem ich dalsee] prevdatnoge
do adtwarzania danyeh w przapadku awarii systemu, Mosniki danych po ustaniu ich uFytecenodci
pozbawiaé danyeh lub niszezyd w sposéb uniemoezliwiajgey ich pdezy,

2. Kopie zapasowe miesigezne wykonywane na dyskietkach, phvtach €D Tub tagmach, nalery
preechowywad w kasie pancernej Urzedu, Kopie baz danych nie powinny byc preechowywane w
tvch samyeh pomieszezeniach, w ktoryeh preechowywane sg zhiory danych asobowych
wykorzystywane na  bieraco,  Kopie  zapasowe przechowuje  sig  w  pomieszezeniach
zabezpicczonyeh preed nieuprawnienym preejgeiem, modyfikacia. uszkodzeniem lub zniszezeniem,
3. Kopie miesigezne przechowuje sig przez okres 3 miesigey. W praypadku danych ksiepowych

okres przechowywania danych wynosi 5 lat.

], W zwiazku z zaistoieniem zagrozenia dla zbioréw danych ze strony  wirusiw

komputerowsch oraz oprogramowania, ktorego celem  jest uzvskanie nicuprawnionego



dostepu do systemu informatyeznego, konieczna jest ochrona sieci komputerowej i stanowisk

kampulerawyeh, Wirnsy kompulerows araz wivre) wymienione oprogramowanic moga pojawic
& b 3 3 L 1

sie w Uregdzie poprece:

a1 Intemet,

b} Oprogramowanic preenoszone dyskietkami, dyskami zewnetrznymi,
2, Prreciwdzialanie zagrozeniom ze strony wirusow komputerowych:

13 Serwery, programy i zbiory danyeh zainstalowane na serwerze, nosniki informagji bedace
w bezposrednim uzylkowaniu przez administratora systemu winny byé sprawdzone przez
administratora systemu na abecnosé wirnstw komputerowyeh co najmniej raz w tygedoiu,
aw razie potrzeby 1 ozgdeie],

2} Komputer #z dostgpem do  Infernety musi byé zabezpieczony za pomoca
oprogramowania  antywirusowego,  Uiytkownik  komputera,  w Kidrym - zainstalowany
jest  program  antywirgsowy  zobowigzany jest do  sprawdzenia  kemputera  raz
w tvgodniu na obecnodd wirnsow komputerowych oraz co 3 dni de dokonania
aktualizacji bazy wirasdw tego programu, gdy aktualizacja automatyezna nie dziala,

3} Prreciwdzialanic  zagrofeniom, ktore sgq  2winzane z  podbaczeniem  sieci
lakalnej = publiceny:

- serwer @ inne urzadzenin  wykerzystywane wo realizacii  dostgpn do Internetu
posiadaja  oprogramowanic 1 mechanizmy  zabezpieczajace  pracd  nicavtoryzowanym
dostepem do sieci lokalnej,

- administrator destepn de Internetu  monitaruje na  bigigeo  stan
bezpicezenstwa, analizuje logi pod katem naruszenia zabezpicczen raz na tydzien dakonuje
srezepdtowes analizy stanu zabezpiecze,

§12

Uzytkownik zapisuje w programie informacje o odbiorcach danych osobowyeh (art. 7 pkt 6
ustawy o ochronie danveh osobowyceh), ktorvm dane osobowe zostaly udosigpnione, dacie
i zakresie tepo udostgpnienin, jezeli system informatyezny nie jest wiywany do preetwarzania

danyeh zawartyeh w zhiorach jawnych,



W
—
L)

. Przeglady i konserwacje syvatemu i zhiorow danveh wykonuje administrator systemu na
biczyeo, lecr nic rradziej niz raz w miesigen, Administrator sprawdza spdjnosé danych indekadw
arag stan nodnikdw np. dyskéwe twardych,

2. Administrator systemu okresows sprawdza meiliwedt odiwarzania danyeh z kopii
Zapisowe],

514

Urzadzenia, dyski i inne informatycene noéniki danych zawierajace dane osobowe, nalery
pozbawié tych danych przed przekazaniem innemu podmiotowi, Modniki danvch zawierajace
dane osobowe sg likwidowane poprzez vazkodzenie w sposob uniemorliwiaigey ich odezytanie.
Naprawg wymicnionych urzadzed nalery wvkonywaé pod nadzorem asoby upowasnione] preez
administratora danveh lub jedli jest 1o mozliwe, pozhawid je danveh asobowyeh preed
wydaniem ich do naprasey,

815

Korzystajaeym 2 svstemu  informalveznege w Ureedzie Miasta 1 Gminy
w Piotrkowie Kujawskim zabranin sig
al udestgpniania  slanowiska  pracy oraz  istniejacvch w  nich  danych  osebom
picupowaFnicnym,
] udostgpniania osoham nienprawnionym progeamdw kemputerawyeh,
<) wrywanio  eprogramoewania wo innym zakresie niz porwala na to umowa
licencyina,
d) przenpszenin  programéw  komputerowyeh,  dyskdw twardyeh = jednepo
stanowiska na inne,
e samodziclnego instalowania i uzywania PEOgrAmMaw kamputerawvch;
programy komputerowe instalowane sq pezez  administratora svstemu  Jub za jego
Zondy praez inng upowainiona osobe,

f wivwania nosnikdw danyeh udostepnicnych preez eseby nicuprawnione,



2 wrywania  noénikow  danych  miesprawalzonych,  niewindomegoe  pochodeenia lub
niezwigzanych z praca.

Woprzypadku konieernofei wiveia niesprawdzonych przencdnych nosnikow danyeh, nalezy te
nodniki - przeskanowaé  programem  antywirusowym, jezeli program antywirusowy nie  jesl
rainstalowany na danej stacji roboczej nalezy to zrobié¢ na innym stanowisku.

] wykorgvatanin  sieci  komputerowe] w  celach  innych, niz  wyznaczene przce

administratora danveh osobowych,
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