Zatgcznik do Zarzadzenia Nr 29/2011
Burmistrza Miasta i Gminy Piotrkéw Kujawski
z dnia 7 czerwca 2011 r.

ZATWIERDZAM

Instrukcja dotycz gca sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,zastrze  zone”
§1
Instrukcja stanowi wewnetrzne uregulowania w odniesieniu do caloksztattu
zagadnien zwigzanych z informacjami niejawnymi oznaczonymi klauzulg
.Zastrzezone” w Urzedzie Miasta i Gminy w Piotrkowie Kujawskim, okreslajace:
1. Warunki uznania informacji za zastrzezone;

Warunki dostepnosci do informacji zastrzezonych;
Zasady ewidencjonowania dokumentow zastrzezonych;
Obieg dokumentéw zastrzezonych;

Zasady udostepniania dokumentow zastrzezonych;
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Wymagania w zakresie opracowywania, o0znhaczania materialdbw oraz
umieszczania klauzul na tych materiatach;
7. Postepowanie z informacjami  zastrzezonymi  przeptywajacymi  za
posrednictwem Poczty Elektronicznej;
8. Zasady kopertowania i zabezpieczenia przesylek zawierajgcych informacje
zastrzezone,
9. Zasady przechowywania i zabezpieczenia dokumentéw zastrzezonych;
10.0dpowiedzialnos¢ za informacje zastrzezone;
11.Nadzor w zakresie ochrony informacji zastrzezonych.
§2
Warunki uznania informacji niejawnej o klauzuli zastrzezone okresla art. 5 ust. 4
ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz.
1228) — ,Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano
im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez organy wiladzy publicznej lub inne jednostki

organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,



bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru

sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej”.

§3
Dostep do informacji niejawnych o klauzuli ,zastrzezone” posiadajg pracownicy
ktorzy:

1. Uzyskali poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji niejawnych oznaczonych klauzulg ,$cisle tajne”, ,tajne”, ,poufne” lub
otrzymali pisemne upowaznienie kierownika jednostki — jezeli nie posiadajg
poswiadczenia bezpieczenstwa.

2. Odbyli przeszkolenie w zakresie ochrony informacji niejawnych.

§4

1. Informacje niejawne o klauzuli ,zastrzezone” mogg by¢ udostepniane
pracownikom uprawnionym tylko w takim zakresie, jaki jest niezbedny do
zalatwienia konkretnej sprawy a wynikajgcym z zakresu czynnosci.

2. Informacje mogq by¢ udostepniane tylko osobom uprawnionym do dostepu do
informacji okreslonych tg klauzula, jak w 8§ 3 i z uwzglednieniem ograniczenia
okreslonego w § 4 ust. 1.

§5

1. Dokumenty i materialy zawierajgce informacje niejawne o klauzuli
.Zastrzezone” podlegajg  obowigzkowemu  ewidencjonowaniu  przez
Petnomocnika Ochrony Informacji Niejawnych.

2. Ewidencjg muszg byC¢ objete dokumenty otrzymywane jaki rowniez
wytworzone w Urzedzie.

3. Ewidencje dokumentow nalezy dokona¢ w dzienniku ewidencji zgodnie z
zalgcznikiem nr 3 do rozporzadzenia Rady Ministrow z dnia 1 czerwca 2010r.
w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 114, poz.
765).

4. Zapisow w dzienniku nalezy dokona¢ wedtug zasad jakie obowigzujg przy
ewidencjonowaniu dokumentéw poufnych, a wiec z zachowaniem obowigzku
wypetniania wszystkich rubryk.

§6



. Dokumenty niejawne o klauzuli zastrzezone, wptywajace do Urzedu, przed
zarejestrowaniem wymagajg decyzji Burmistrza, w formie imiennej dekretacji
dokonanej w sposéb trwaly na dokumencie, kierujacej ten dokument do
konkretnego pracownika Urzedu.
. Po uzyskaniu dekretacji, pracownik ewidencjonujgcy dokument przekazuje go
wskazanemu w dekretacji pracownikowi, uzyskujgc potwierdzenie przyjecia
dokumentu wraz z data otrzymania.
. Dokumenty niejawne o Kklauzuli ,zastrzezone” wykonane w Urzedzie,
wymagajq zarejestrowania w dzienniku ewidencji, o ktérym mowa w § 5 ust. 3.
Numer z tego dziennika wpisuje sie na kazde] stronie wykonanego
dokumentu.
. Nadawane dokumentom niejawnym o klauzuli ,zastrzezone” numery jak w ust.
3, muszg by¢ poprzedzone symbolem literowym ,Z”.
. W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej
stronie w prawym gornym rogu pod numerem egzemplarza mozna zamiesci¢
dyspozycje dla adresata o tresci:

a) ,udzielanie informaciji tylko za pisemna zgoda nadawcy”,

b) ,Kopiowanie tylko za pisemna zgoda nadawcy”,

c) ,Odpis tylko za pisemng zgodg nadawcy”,

d) ,kopiowanie stron ... tylko za pisemng zgodg nadawcy”,

e) ,odpisod ... do ... tylko za pisemna zgoda nadawcy”,

f) Wypis (wycigg) od ... do ... tylko za pisemng zgodg nadawcy”.
. Fakt doreczenia dokumentow, ktorym nadano bieg korespondencyjny,
potwierdza sie w ksigzce doreczeh przesytek miejscowych prowadzonej wg
wzoru stanowigcego zatgcznik nr 5 do rozporzadzenia Rady Ministrow z dnia
1 czerwca 2010r. w sprawie organizacji i funkcjonowania kancelarii tajnych
(Dz. U. Nr 114, poz. 765).

§7

. Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone” mogg
by¢ udostepnione uprawnionemu pracownikowi, jak w 8 3, wylacznie za
pokwitowaniem dokonanym jak w 8§ 6 ust. 2,
. Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone” mogg
by¢ udostepnione tylko temu pracownikowi, ktory wskazany zostat imienna

dekretacjg Burmistrza,
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W przypadku zaistnienia potrzeby zapoznania z tre$cig dokumentu innego
pracownika, wymagane jest rozszerzenie pierwotnej dekretacji na
dokumencie.

4. Kazdy pracownik, ktory zapoznat sie z trescig dokumentu niejawnego o
klauzuli ,zastrzezone”, dokonuje stosownej adnotacji stwierdzajgcej ten fakt,
bezposredni na dokumencie,

5. Pracownik zalatwiajgcy sprawe dokonuje na dokumencie adnotacji
informujacej o sposobie zatatwienia sprawy.

§8

1. Dokumenty niejawne zawierajgce informacje o klauzuli ,zastrzezone”
podlegajg opracowaniu wedtug zasad okreslonych rozporzadzeniem Prezesa
Rady Ministrow z dnia 13 sierpnia 2010r. w sprawie sposobu oznaczania
materialdw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz. U. Nr 159, poz. 1069), w mys$l ktérego wykonany
dokument zawierajacy informacje niejawne o klauzuli ,zastrzezone” oznacza
sie w nastepujacy sposob:

1) Na kazdej stronie pisma umieszcza sie:

a) W prawnym gérnym rogu, w kolejnosci pionowej:

- klauzule tajnosci,
- numer egzemplarza pisma, a w przypadku gdy pismo wykonano w
jednym egzemplarzu napis ,Egz. Pojedynczy”,,

b) W lewym gérnym rogu sygnature literowo-cyfrowg, na ktérg sktadajg sie
oddzielone mysinikami: literowe oznaczenie jednostki lub komorki organizacyjnej,
oznaczenie klauzuli tajnosci w sposéb o ktorym mowa w § 1 ust. 3 rozporzadzenia, 0
ktorym mowa w 8§ 8 ust. 1, i numer pod ktérym pismo zostato zarejestrowane w
odpowiedniej ewidencji, tamany przez rok lub dwie ostatnie cyfry roku, w ktérym
pismo zostatlo wykonane, a takze w zaleznosci od potrzeb, inne oznaczenia
utatwiajgce ustalenie miejsca jego wykonania w jednostce Iub komorce
organizacyjnej nadawcy lub tez przynalezno$¢ pisma do okreslonej sprawy,

c) w prawym dolnym rogu klauzule tajnosci oraz numer strony famany przez
liczbe stron catego pisma:

2) na pierwszej stronie pisma umieszcza sie réwniez:

a) w lewym gérnym rogu nazwe jednostki lub komérki organizacyjnej,

b) w prawym gérnym rogu:



- hazwe miejscowosci i date podpisania pisma,

- w przypadku pisma, ktéremu nadano bieg korespondencyjny pod
numerem egzemplarza w kolejnosci pionowej: nazwe stanowiska adresata oraz imieg i
nazwisko, a w przypadku wielu adresatow dopuszcza sie mozliwos¢ umieszczenia
jedynie adnotaciji: ,adresaci wedtug rozdzielnika”,

3) na ostatniej stronie pisma umieszcza sie réwniez:

a) z lewej strony pod trescia:

- liczbe zalgcznikbw oraz liczbe stron lub innych jednostek miary
wszystkich zatgcznikéw, jezeli sg dotgczone do pisma,

- klauzule tajnosci zalgcznikbw wraz z numerami, pod jakimi zostaty
zrejestrowane w odpowiedniej ewidenciji,

- liczbe stron kazdego zatgcznika lub informacje okreslajaca rodzaj
zalgczonego materiatu i jego odpowiednig jednostka miary,

- w przypadku, gdy adresatowi wysyta sie inna liczbe zatacznikow, niz
pozostawia w aktach, dodatkowo napis ,tylko adresat — jezeli zalgczniki majg by¢
przekazane adresatowi bez pozostawiania ich w aktach, napis ,do zwrotu” — jezeli
zalgczniki majg zosta¢ zwrécone osobie uprawnionej do jego podpisania”,

b) z prawej strony pod trescig pisma i adnotacjg o zatgcznikach w kolejnosci
pionowej: nazwa stanowiska oraz imie i nazwisko osoby uprawnionej do jego
podpisania,

c) w lewym dolnym rogu w kolejnosci pionowej:

- liczbe wykonanych egzemplarzy,

- adresatow poszczegollnych egzemplarzy pisma lub adnotacje
»=adresaci wedtug rozdzielnika”,

- imie i nazwisko lub dane identyfikujace sporzadzajgcego i wykonawce.

§9

1. Informacje niejawne o klauzuli ,zastrzezone” otrzymane za posrednictwem
Poczty Elektronicznej, podlegajg zarejestrowaniu w taki sposéb jak pozostate
dokumenty, tzn. wedtug zasad okreslonych w § 6.

2. Dokumenty sporzadzone i wykonane w Urzedzie, a wysylane za
posrednictwem Poczty Elektronicznej, oznaczonej klauzula tajnosci
.Zastrzezone”, sg wykonywane na takich samych zasadach jakie okreslono w
§ 8 ust. 1.



3. Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone”, przed
przekazaniem do wystania za posrednictwem Poczty Elektronicznej,
wymagajg zarejestrowania, wedtug wymagan okreslonych w § 6 ust. 3.

§10
Wysytki  dokumentdéw niejawnych oznaczonych klauzulg ,zastrzezone”, ktérym
nadano bieg korespondenciji, dokonuje sie na zasadach okreslonych w
rozporzadzeniu Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie trybu i
sposobu  przyjmowania, przewozenia, wydawania i ochrony materialdw
zawierajgcych informacje niejawne (Dz. U. Nr 200, poz. 1650). W odniesieniu do
dokumentow sporzadzonych i wykonanych w Urzedzie i podlegajacych wystaniu do
adresatoéw zewnetrznych wymagane jest:
1. Zakopertowanie w dwie koperty:
a) Na wewnetrznej kopercie musza by¢é umieszczone:
- klauzula tajnosci i ewentualne dodatkowe oznaczenie,
- imienne okres$lenie adresata,
- imie, nazwisko i podpis osoby pakujacej,
- numer, pod ktorym dokument zostat zarejestrowany w dzienniku;
b) Na zewnetrznej kopercie musza by¢é umieszczone:
- nazwa jednostki organizacyjnej adresata,
- adres siedziby adresata,
- numer wykazu i pozycji w wykazie przesytek wydanych,
- nazwa jednostki organizacyjnej nadawcy,
2. Wysytanie przesyiki przesyitka polecona, za posrednictwem przedsiebiorstwa
.Poczta Polska”.
§11
Dokumenty niejawne zawierajgce informacje o klauzuli ,zastrzezone”, po zatatwieniu
spraw, wymagajg gromadzenia w teczkach akt oznaczonych klauzula ,zastrzezone”,
oraz symbolami wedtug rzeczowego wykazu akt.
§12
Dokumenty zawierajgce informacje niejawne o klauzuli ,zastrzezone”, gromadzone
przez pracownikow upowaznionych do dostepu do tych informacji, podlegaja

codziennemu zabezpieczaniu w meblach biurowych zamykanych na klucz.



§13

. Odpowiedzialnos¢ za ochrone informacji o klauzule ,zastrzezone” ponoszg

pracownicy, ktérzy:

a) Sg dopuszczeni do dostepu do informacji niejawnych na podstawie
poswiadczen bezpieczehstwa uzyskanych w efekcie prowadzonych
postepowan sprawdzajgcych.

b) Majg dostep do tych informacji w zwigzku z zatatwianiem spraw bedacych
w zakresie dziatania tych pracownikow,

c) Zapoznali sie z trescig informacji zastrzezonych, gdy wymagato tego
zatatwienie danej sprawy.

. W stosunku do pracownikéw, ktorzy nie beda przestrzega¢ ustalonych

wymagan i dopuszczg sie uchybien w zakresie ochrony i zabezpieczenia

informacji niejawnych o klauzuli ,zastrzezone”, zastosowane moga byc¢
przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

. Nie przestrzeganie lub niewtasciwe realizowanie wymagan okreslonych w

.Instrukcji”, powodowa¢ moze zastosowanie sankcji dyscyplinarnych i

stuzbowych, przewidzianych w Regulaminie Pracy Urzedu Miasta i Gminy w

Piotrkowie Kujawskim.

§ 14

. Kierownicy Referatow — zapewniajg i nadzorujg stosowanie ustalen zawartych

w Instrukcji” w zakresie ochrony informacji niejawnych o klauzuli

.Zastrzezone”.

. Nadzér nad caloksztaltem zadan, jak w pkt. 1, w odniesieniu do catego Urzedu

sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych..



